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Classlficazlone: da definire
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ISTRATORIDLSISTEMA

Y Rilevata necessita di da.tt%gli-é.ne meglio
compiti e respensabilith nei confronti

degli amministratori di sistema;

La :iés.i‘g.n-z;zi.one degli amministratori';li si;t[ama | B
deve avvenire su base individuale e,
contestualmente all'assegnazione delle
mansioni, deve essere fornito ad ogni soggetto
l'elenco detiagliato degli ambiti di operativitd

consentiti,

¥" Rilevata necessitd di implementare una
maggiore verifica delle attivitd svolte
come amministratore di sistema;

L’cperato degli amministratori di sistema deve D
essere soltoposto a verifiche periadiche, almeno
annuali, al fine di verificare la sussistenza delle
condizioni che hanno portato all’assegnazione
della mansione di amuministratore di sistema,

v Si suggerisce di rafforzarle il metodo di
accesso come amministratore di sistema

Per 'accesso amministrativo a sistemi critici si D
consiglia di utilizzare meccanismi di strong

-authentication, utilizzando ad esempio certificati

digifali, smart card, token.

v 11 flusso di trasferimento dei file
potrebbe presentare problematiche di
sicurezza e falle a livello di tecnologia

utilizzata;

Verificare I'efficacia dei sistemi di protezione A
(zip + password) dei flussi attualmente
utilizzati per lo scambio dei dati sensibili
valutando anche [Pefficacia dell’attuale

separazione dei file;

o

—ASSENBLAGGIO FLUSS

v Non si ha Pevidenza dell’adozione di
misure di sicurezza minime presso i
fornitori;

Verificare presso i fornitori il processo di A
creazione dei flussi e l'effettiva adozione di

misure di sicurezza che ne tutelino Ia

riservatezza;

v Non si ha
misure di tracciatura relative ai flussi in

ingresso .

essere i{racciate e sottoposie a monitoraggio

per permettere di identificare i soggetti
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interessati e i file scambiati. 1l tracciamento
deve essere effettuato in conformitd ai

requisiti di Tracciamento e Logging;

7 Non si ha Pevidenza dell'adozione di
misure che garantiscono I’integrith dei

flussi in ingresso

garantire
Pintegritd dei dati nelle diverse fasi del

Implementare meccanismi per

trasferimento del dato; eventuali corruzioni

dei dati devono essere segnalate.

OTEZIONE:DA INJECTION SUI FLUSS

Non si

Implementare sistemi per la verifica di codice

efficaci per garantire la confidenzialitd
= del dato su tutta la filiera di fornitura /

ha evidenza
dell’implementazione di sistema che | malevolo all'interno dei flussi;
verifichino P’assenza di malicious code
all’interno dei flussi in ingresso
: ICONFIDENZIALITA’ DELDATO
v" Non si ha evidenza | Concordare, hnp‘léﬁentare, rilasciare  in
dell’implementazione  di  controlli | produzione e mantenere i dovuti controlli di

processo gestionale;

sicurezza, per garantire lintegrifd, la

confidenzialita e la disponibilita del dato.

“CONDIVISIONE

iyl <

v’ Non si ha evidenza della condivisione di
chiare linee guida e dei relativi punti di
* controllo per” gestire le fusi di

trasferimento dei dati / informazloni.

Regola.i;‘;éntare in maniera pilt detlagliata i
processi di trasferimento dei dati;

Log Management

v L’audit

evidenza una  carenza
nell’identificazione degli eventi
softoposti a tracciatura log

Definire, insieme alla committenza gli eventi e
gli oggetti soggetti a tracciatura (per tutti i
sistemi, applicazioni e db in particolare per
quelli ritenuti critici);

Sottoporre i log a un processo di classificazione

e relativa gestione sicura

v’ L’audit

nell’identificazione

evidenza una  carenza

degli eventi

Implementare sul in fase di

installazione (splunk) un sistema di reportistica

prodotto
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sottoposti a fracciatura log ¢ consultazione avanzate;

v L’audit evidenza una  carenza | Implementare un sistema integrato che raccordi B
nell’identificazione degli eventi | sia i log sistemistici che quelli applicativi che
suitopﬂstl a tracciatura log quelli derivanti dai sistemi di difesa attivi;

TRAGCIATURA ATTNITA’ AMMINISTRATORI

7 L'audit evidenza uma  carenza Implementare meccanismi per il traoclamento B
nell’identificazione degli eventi | esaustivo delle aftiviti eseguite dai profili
sottoposti a tracciatura log amministrativi;
$B “TRASFERIMENTO FILE LO

v  L’awdit evidenza una  carenza | Implementare meccanismi per il trasferimento B
nell’identificazione degli eventi| dei file di log al sistema di raccolta

sottoposti a tracciatura log centralizzato che siano in grado di garantire
I'integrit e riservatezza dei log generati. .

| v L’audit evidenza una  carenza | Il sistema di raccolta centralizzato deve essere B
nellidentificazione degli eventi | dimensionafo adeguatamente in modo da
sottoposti a traceiatura log garantire la disponibilita dei dati.

ke i SISTEMA DI CGLLET]‘AMBNTO B ANALISI

v L’audit evidenza  una  carenza Devono essere prsv;sh meccamsmxfprocedure C
nell’identificazione degli eventi | periodiche per la verifica della corretta
sottoposti a tracciafura lug generazione dei log.

E5: 7.+ PROCESSO DI GESTIONE DELLOG " :

v L’audit evidenza uma carenza | Deve essere realizzata e mantenuta agguomata C
nell’identificazione degli eventi Ja documentazione relativa ai sistemi di raccolta
sottoposti a tracciatura Iog dei log,

- Rt MEMORIZZAZIONE E BACKUP EVENTLOG...

v L'audit evidenza una  carenza Devmm essere  ulilizzati dei suppom di B

nell’identificazione degli eventi | memorizzazione esterni al sistema centralizzato
sottoposti a tracciatura log di raccolta dei log di sicurezza al fine di
permettere l'archiviazione per esigenze di
storicizzazione  deltate da  normative,
regolamenti, esigenze operative efo attivita di

indagini e ispezioni.
¥ L'audit evidenza una  carenza Deve essere garanuta la non modificabilita tiel B
nell’identificazione  degli  eventi | tempo dei log.
sottoposti a tracciatura log

ROCEDURE LOGMANAGEMENT.
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v L'audit ecvidenza una  carenza | Le procedure la gestione, lanalisi e la c
nell’identificazione degli eventi | consultazione dei log di sicurezza devono essere
sottoposti a tracciatura log documentate.

v L’au.dir evidenza una  carenza | Devono essere implementati meccanismi di B
nell’identificazione degli eventi | controllo per la fase di attivazione / disattivazione
sottoposti a tracciatura log dei log e degli accessi logici ai file di log e di

reportistica in tutte le fasi di gestione dei log
stessi, limitandone 1’accesso al solo personale
autorizzato, preservandone la riservatezza,
lintegrita e la disponibilita.

V Laudit evidenza _ una  carenza Qualsiasi tipologia di report generato a partire da B

néll’identificazione degli eventi | log deve seguire la stessa classificazione dei dati
sottoposti a fracciatura log in esso contenuti, le stesse regole e misure di
sicurezza per la gestione di tali dafi.

Incident Management

v Non ¢& stato identificato un processo | Deve essere formalizzato e implementato un C
formale per la gestione degli incident e | processo per la Gestione degli Incidenti;
il coinvolgimentfo degli eventuali

fornitori;

S =y ]

Implementare un meodello organizzativo per C

v ‘Non ¢ stato 1dent|ﬁ‘catu un pmo:aﬂsso
formale per la gestione degli incident e | gestire il processo di incident, nominando
il coinvolgimento degli eventuali | referenti ¢ responsabili per la gestione delle
fornitori; diverse attivita;

11 modello organizzativo per la gestione degli

incidenti di sicurezza deve prevedere il

coinvolgimento degli eventuali fornitori che

gestiscono  in  outsourcing  sistemi  di
elaborazione, apparati di rete e applicazioni
informaliche dell'organizzazione.

Il madello organizzative per la gestione degli

incidenti di sicurezza deve definite i ruoli ¢ le

responsabilitd dei referenti in merito alle seguenti
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F3

attivita:
L’apertura e la chiusura dell'incidente di
sicurezza;
1l monitoraggio e la notifica deg!i incidenti di
sicurezza;
Il delle attivita di

contenimento ed eliminazions dell’incidente

coordinamento

di sicurezza;

L’esecuzione delle attivita di confenimento e
contrasto dell’incidente di sicurezza;

L’analisi dell’incidente di sicurezza;

Il coordinamento delle comunicazioni interne
(verso dipendenti e dirigenti);
1l delle
ufficiali con I'esterno (verso clienti, azionisti,

coordinamento comunicazioni
Mass Media, associazioni, fornitori/partner);
La gestione dei rapporti con la Pubblica
Autorita.

¥ Non & stato identificato un processo
formale per la gestione degli incident e
il

fornitori;

coinvolgimento degli eventuaii

Formalizzare una procedura di escalation che
comprenda i seguenti aspeiti:
Tempistiche di comunicazione in base alla
classificazione dell'incidente;
Notifica
opportune in base alla tipologia dell'incidente

alle  funzioni  organizzative

e gli asset impatiati;

Contact list;

Strumenti da utilizzare per la notifica.
Prevedere una struttura/servizio di monitoraggio
in tempo reale degli eventi di sicurezza,
Predisorre test periodici ai fini di garantire
l'effettivo funzionamento di tutte le procedure
all'interno del processo di Gestione degli

Incidenti.

¥ Non & stato evidenziato un processo che
formalmente identifica e analizza i rischi

relativi ai processi in carico ai fornitori

Anéiizéare il flusso [/ processo che
coinvolge tutti gli asset informativi ritenuti
sensibili (sia in formalo informatico che
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possibili
vulnerabilita afferenti al processo /

esterni  comprese e

sistemi informatici del fornitore stesso su

cui vengono gestite informazioni

sensibili,

fisico) erogato presso I fornitori e valutare il
relativo rischio associato; definire ed
implementare di conseguenza le opportune
contromisure

¥~ Non & stato rilevato durante le fasi di
audit un processo di verifica circa il
livello  di

implementato dai fornitori,

conformita / security

Implementare il processo di verifica / audit
nei confronti dei fornitori.

In particolare verificare con il fornitore il
processo di gestione dei flussi

v" Nellaffidamento dei servizi in
outsourcing non sono definiti requisiti di
sicurezza  tecnici e  protocolli
comportamentali esaustivi a garantire
una corretta  gestione degli  asset
informativi ritenuti maggiormente critici

in fermini di riservatezza.

Richiedere .i‘ofmalmenze Ie sagﬁenti e'videnze:

w il livello di performance della sicurezza
atteso rispetto agli accordi stipulati;

= report di revisone periodica del livello di
sicurezza

®  le informazioni sulle minacce / incidenti di
sicurezza

* leresponsabilita di gestione della sicurezza
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